LEI N° 13.709, DE 14 DE AGOSTO DE 2018
DOU de 15.8.2018, e republicado parcialmente em 15.8.2018 - Edicéo extra

Dispde sobre a protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet).

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

I11 - a liberdade de expressao, de informacdo, de comunicacao e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito puablico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territdrio nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territorio nacional;

I11 - os dados pessoais objeto do tratamento tenham sido coletados no territdrio
nacional.



8 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.

8§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso IV do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracdes penais; ou

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicacéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de protecao de dados pessoais adequado ao
previsto nesta Lei.

8 1° O tratamento de dados pessoais previsto no inciso 111 seré regido por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de
direito publico, que serdo objeto de informe especifico a autoridade nacional e que
deverdo observar a limitacdo imposta no § 4° deste artigo.

8 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as
excecOes previstas no inciso 111 do caput deste artigo e deverd solicitar aos responsaveis

relatorios de impacto a protecdo de dados pessoais.

8 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o
inciso I11 do caput deste artigo podera ser tratada por pessoa de direito privado.

Art. 5° Para os fins desta Lei, considera-se:



| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

I11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicacdo entre o controlador e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producao, recepcdo, classificacdo, utilizacdo, acesso, reproducéo, transmissao,

distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

XI - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

X111 - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminagéo: excluséo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;



XVI - uso compartilhado de dados: comunicacéo, difuséo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgédos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagéo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

XVII - relatério de impacto a protecéo de dados pessoais: documentagdo do controlador
que contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacéo de risco;

XVIII - érgédo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida
sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico;

XIX - autoridade nacional: érgdo da administracdo publica indireta responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

I11 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicéo, perda, alteragcdo, comunicacao ou difuséo;



VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagédo: impossibilidade de realizagio do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacao de contas: demonstracao, pelo agente, da adocéao de

medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secéo |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatdria pelo controlador;

I11 - pela administracéo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, em procedimento realizado por profissionais da area da
salide ou por entidades sanitarias;



IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

8 1° Nos casos de aplicacdo do disposto nos incisos Il e 111 do caput deste artigo e
excetuadas as hipoteses previstas no art. 4° desta Lei, o titular serd informado das
hipdteses em que serd admitido o tratamento de seus dados.

8 2° A forma de disponibilizag¢&o das informacdes previstas no § 1° e no inciso |
do caput do art. 23 desta Lei podera ser especificada pela autoridade nacional.

8 3° O tratamento de dados pessoais cujo acesso & publico deve considerar a finalidade,
a boa-fé e o interesse publico que justificaram sua disponibilizacao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para 0s
dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular
e 0s principios previstos nesta Lei.

8 5° O controlador que obteve o consentimento referido no inciso | do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas nesta Lei.

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

8 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8 4° O consentimento deverd referir-se a finalidades determinadas, e as autorizagoes
genéricas para o tratamento de dados pessoais serdo nulas.

8 5° O consentimento pode ser revogado a qualquer momento mediante manifestacédo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto néo
houver requerimento de eliminag&o, nos termos do inciso VI do caput do art. 18 desta
Lei.



8 6° Em caso de alteracdo de informacéo referida nos incisos I, Il, 111 ou V do art. 9°
desta Lei, o controlador deverd informar ao titular, com destaque de forma especifica do
teor das alteracdes, podendo o titular, nos casos em que o seu consentimento é exigido,
revoga-lo caso discorde da alteragéo.

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagéo para o atendimento
do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracgéo do tratamento, observados os segredos comercial e industrial;

I11 - identificagdo do controlador;

IV - informagdes de contato do controlador;

V - informac6es acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.
8 1° Na hipdtese em que o consentimento é requerido, esse sera considerado nulo caso
as informacdes fornecidas ao titular tenham conteldo enganoso ou abusivo ou ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca.
§ 2° Na hipdtese em que o consentimento é requerido, se houver mudancas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudancas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteracdes.

8 3° Quando o tratamento de dados pessoais for condic¢éo para o fornecimento de
produto ou de servico ou para o exercicio de direito, o titular sera informado com
destaque sobre esse fato e sobre 0s meios pelos quais podera exercer os direitos do
titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacfes concretas,
que incluem, mas néo se limitam a:

| - apoio e promocdo de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de

servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei.



8 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente 0s
dados pessoais estritamente necessarios para a finalidade pretendida poder&o ser
tratados.

8 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

8 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Secao Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracéo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

e) protecédo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, em procedimento realizado por profissionais da area da saude ou por
entidades sanitarias; ou

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos, resguardados 0s
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.



8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto
em legislacéo especifica.

8 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso II
do caput deste artigo pelos 6rgéos e pelas entidades pablicas, serd dada publicidade a
referida dispensa de consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

8 3° A comunicagdo ou o0 uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica poderé ser objeto de vedagéo
ou de regulamentacéo por parte da autoridade nacional, ouvidos 0s 6rgdos setoriais do
Poder Publico, no &mbito de suas competéncias.

§ 4° E vedada a comunicag&o ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salde com objetivo de obter vantagem econémica, exceto
nos casos de portabilidade de dados quando consentido pelo titular.

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagéo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esfor¢cos
razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideracdo fatores objetivos,
tais como custo e tempo necessarios para reverter o processo de anonimizacao, de
acordo com as tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios.

8 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacdo do perfil comportamental de determinada pessoa
natural, se identificada.

8 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em
processos de anonimizacdo e realizar verificagcdes acerca de sua seguranca, ouvido o
Conselho Nacional de Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em salde publica, os 6rgaos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e
estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

8 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de
que trata o caput deste artigo em nenhuma hipotese podera revelar dados pessoais.

8 2° O orgdo de pesquisa seré o responsavel pela seguranca da informacéo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados
a terceiro.



8 3° O acesso aos dados de que trata este artigo sera objeto de regulamentagéo por parte
da autoridade nacional e das autoridades da area de salde e sanitarias, no ambito de suas
competéncias.

8 4° Para os efeitos deste artigo, a pseudonimizagao € o tratamento por meio do qual
um dado perde a possibilidade de associa¢do, direta ou indireta, a um individuo, sendo
pelo uso de informacéo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secao Il
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislacédo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deveréo
manter publica a informac&o sobre os tipos de dados coletados, a forma de sua
utilizacéo e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta
Lei.

8 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se
refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou 0
responsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua
protecdo, e em nenhum caso poderdo ser repassados a terceiro sem o consentimento de
que trata 0 8 1° deste artigo.

8 4° Os controladores ndo deverdo condicionar a participacgao dos titulares de que trata
0 § 1° deste artigo em jogos, aplica¢fes de internet ou outras atividades ao fornecimento
de informacdes pessoais além das estritamente necessérias a atividade.

§ 5° O controlador deve realizar todos os esfor¢os razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.

8 6° As informagdes sobre o tratamento de dados referidas neste artigo deveréo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informacao necessaria aos
pais ou ao responsavel legal e adequada ao entendimento da crianca.



Secao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;
Il - comunicagdo do titular, inclusive no exercicio de seu direito de revogacgao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse

publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta
Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacao para as seguintes
finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais;

I11 - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

CAPITULO IlI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo aos
dados do titular por ele tratados, a qualquer momento e mediante requisicao:

I - confirmacdo da existéncia de tratamento;



Il - acesso aos dados;
I11 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicéo expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacdo do 6rgédo controlador;

VI - eliminacédo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informagé&o sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do 8§ 5° do art. 8° desta Lei.

8 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados
contra o controlador perante a autoridade nacional.

8 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta
Lei.

8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

8 4° Em caso de impossibilidade de adocao imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviara ao titular resposta em que podera:

I - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel,
0 agente; ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢do imediata da
providéncia.

8 5° O requerimento referido no § 3° deste artigo seré atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.

8 6° O responsavel devera informar de maneira imediata aos agentes de tratamento com
0s quais tenha realizado uso compartilhado de dados a correcdo, a eliminacdo, a
anonimizacéo ou o bloqueio dos dados, para que repitam idéntico procedimento.

8 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo
ndo inclui dados que ja tenham sido anonimizados pelo controlador.



8 8° O direito a que se refere 0 § 1° deste artigo também podera ser exercido perante 0s
organismos de defesa do consumidor.

Art. 19. A confirmagéo de existéncia ou 0 acesso a dados pessoais seréo
providenciados, mediante requisicdo do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaracéo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados
o0s segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado
da data do requerimento do titular.

8 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio do
direito de acesso.

§ 2° As informagdes e os dados poderao ser fornecidos, a critério do titular:
| - por meio eletrdnico, seguro e idéneo para esse fim; ou
Il - sob forma impressa.

8 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletronica integral de seus dados pessoais, observados 0s
segredos comercial e industrial, nos termos de regulamentacao da autoridade nacional,
em formato que permita a sua utilizagdo subsequente, inclusive em outras operagdes de
tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e 11 do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisao, por pessoa natural, de
decisfes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, inclusive de decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

8 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

8 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observéncia de segredo comercial e industrial, a autoridade nacional podera
realizar auditoria para verificacdo de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo.



Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislacao pertinente,
acerca dos instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secdo |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo Gnico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacéo), devera ser realizado para o atendimento de sua finalidade
publica, na persecucado do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicGes legais do servico publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos;

Il - (VETADO); e

I11 - seja indicado um encarregado quando realizarem operacdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei.

8 1° A autoridade nacional podera dispor sobre as formas de publicidade das operagdes
de tratamento.

8 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacéo).

8 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observaréo o disposto em legislacdo especifica, em especial as disposi¢oes
constantes da Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n°
9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo).



8 4° Os servigos notariais e de registro exercidos em carater privado, por delegacéo do
Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas
no caput deste artigo, nos termos desta Lei.

8 5° Os orgaos notariais e de registro devem fornecer acesso aos dados por meio
eletronico para a administracdo publica, tendo em vista as finalidades de que trata
0 caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo 0 mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos
desta Lei.

Paragrafo unico. As empresas publicas e as sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e no ambito da execucdo delas, terdo o
mesmo tratamento dispensado aos 6rgdos e as entidades do Poder Publico, nos termos
deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execucdo de politicas publicas, a prestacdo de servicos
publicos, a descentralizacdo da atividade publica e a disseminacéao e ao acesso das
informacdes pelo pablico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuigdo legal pelos érgdos
e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao);

Il - (VETADO);

I11 - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes desta Lei.

8 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados
a autoridade nacional.

Art. 27. A comunicagéo ou o uso compartilhado de dados pessoais de pessoa juridica
de direito publico a pessoa de direito privado sera informado a autoridade nacional e
dependera de consentimento do titular, exceto:

I - nas hipoteses de dispensa de consentimento previstas nesta Lei;



Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos
do inciso | do caput do art. 23 desta Lei; ou

I11 - nas excec¢des constantes do § 1° do art. 26 desta Lei.
Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, as entidades do
Poder Publico, a realizagdo de operagdes de tratamento de dados pessoais, informe
especifico sobre o0 &mbito e a natureza dos dados e demais detalhes do tratamento
realizado e poderé emitir parecer técnico complementar para garantir o cumprimento
desta Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares para as
atividades de comunicacéo e de uso compartilhado de dados pessoais.

Secao Il
Da Responsabilidade

Art. 31. Quando houver infracéo a esta Lei em decorréncia do tratamento de dados
pessoais por 6rgdos publicos, a autoridade nacional podera enviar informe com medidas
cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacéo
de relatérios de impacto a protecdo de dados pessoais e sugerir a adogcdo de padrdes e de
boas préaticas para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de prote¢do de
dados pessoais adequado ao previsto nesta Lei;

I - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecéo de dados previstos nesta Lei,
na forma de:

a) clausulas contratuais especificas para determinada transferéncia;



b) clausulas-padrédo contratuais;
C) normas corporativas globais;
d) selos, certificados e codigos de conduta regularmente emitidos;

I11 - quando a transferéncia for necesséria para a cooperacdo juridica internacional entre
Orgaos publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com 0s
instrumentos de direito internacional;

IV - quando a transferéncia for necesséria para a prote¢do da vida ou da incolumidade
fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de
cooperacdo internacional;

VII - quando a transferéncia for necessaria para a execu¢do de politica publica ou
atribuicdo legal do servico publico, sendo dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacéo prévia sobre o carater internacional da operacéo,
distinguindo claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos incisos I, V e VI do art.
7° desta Lei.

Paragrafo unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacdo), no &mbito de suas competéncias legais, e
responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a
avaliacdo do nivel de protecdo a dados pessoais conferido por pais ou organismo
internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo
internacional mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela
autoridade nacional, que levara em consideracao:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no
organismo internacional;

Il - a natureza dos dados;

I11 - a observancia dos principios gerais de protecdo de dados pessoais e direitos dos
titulares previstos nesta Lei;

IV - a adocdo de medidas de seguranca previstas em regulamento;



V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de
protecdo de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do contetdo de clausulas-padrao contratuais, bem como a
verificacdo de clausulas contratuais especificas para uma determinada transferéncia,
normas corporativas globais ou selos, certificados e codigos de conduta, a que se refere
o inciso Il do caput do art. 33 desta Lei, sera realizada pela autoridade nacional.

8 1° Para a verificagdo do disposto no caput deste artigo, deveréo ser considerados 0s
requisitos, as condicdes e as garantias minimas para a transferéncia que observem os
direitos, as garantias e o0s principios desta Lei.

§ 2° Na andlise de clausulas contratuais, de documentos ou de normas corporativas
globais submetidas a aprovacéo da autoridade nacional, poderdo ser requeridas
informacdes suplementares ou realizadas diligéncias de verificacdo quanto as operacdes
de tratamento, quando necessario.

8 3° A autoridade nacional podera designar organismos de certificagdo para a realizacéo
do previsto no caput deste artigo, que permanecerdo sob sua fiscalizagdo nos termos
definidos em regulamento.

8 4° Os atos realizados por organismo de certificacdo poderao ser revistos pela
autoridade nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou
anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de protecdo e dos
direitos do titular referidas no caput deste artigo serdo também analisadas de acordo
com as medidas técnicas e organizacionais adotadas pelo operador, de acordo com o
previsto nos 88 1° e 2° do art. 46 desta Lei.

Art. 36. As alteracdes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecdo e dos direitos do titular referidas no inciso Il do art. 33
desta Lei deverdo ser comunicadas & autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secéo |
Do Controlador e do Operador



Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento
de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério
de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operacdes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatorio devera conter,
no minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das informacdes e a analise do controlador com
relagcdo a medidas, salvaguardas e mecanismos de mitigagéo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrucées fornecidas pelo
controlador, que verificard a observancia das préprias instrucdes e das normas sobre a
materia.

Art. 40. A autoridade nacional podera dispor sobre padrfes de interoperabilidade para

fins de portabilidade, livre acesso aos dados e segurancga, assim como sobre o tempo de
guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.

Secéo Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
8 1° A identidade e as informacGes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador.

8 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacgdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicag6es da autoridade nacional e adotar providéncias;

I11 - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a protecdo de dados pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em
normas complementares.

8§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicao
e as atribuicOes do encarregado, inclusive hipoteses de dispensa da necessidade de sua



indicacdo, conforme a natureza e o porte da entidade ou o volume de operacgdes de
tratamento de dados.

Secéo Il
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacao a legislacao de protecdo de dados pessoais, é obrigado a reparé-lo.

8 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigages da legislacdo de protecdo de dados ou quando néo tiver
seguido as instrucdes licitas do controlador, hiptese em que o operador equipara-se ao
controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o dnus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins
de producéo de prova ou quando a producéo de prova pelo titular resultar-lhe
excessivamente onerosa.

8 3° As acdes de reparagédo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas coletivamente
em juizo, observado o disposto na legislacdo pertinente.

8 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes € atribuido,
ndo houve violacao a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a

legislagdo ou quando nédo fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:



I - 0o modo pelo qual € realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo unico. Responde pelos danos decorrentes da violacdo da seguranca dos dados
o0 controlador ou o0 operador que, ao deixar de adotar as medidas de seguranca previstas
no art. 46 desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagédo do direito do titular no @mbito das relacbes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacdo
pertinente.

CAPITULO VI )
DA SEGURANCA E DAS BOAS PRATICAS

Secéo |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

8 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informac6es
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos
no caput do art. 6° desta Lei.

8 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase
de concepcao do produto ou do servigo até a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa gque intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacéo prevista nesta Lei
em relacdo aos dados pessoais, mesmo apds o seu término.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.



8 1° A comunicagao sera feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

| - a descri¢do da natureza dos dados pessoais afetados;
Il - as informag0es sobre os titulares envolvidos;

I11 - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecédo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicacdo ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

8 2° A autoridade nacional verificara a gravidade do incidente e poderd, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a ado¢éo de
providéncias, tais como:

| - ampla divulgagédo do fato em meios de comunicagéo; e
I - medidas para reverter ou mitigar os efeitos do incidente.

8 3° No juizo de gravidade do incidente, sera avaliada eventual comprovacédo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servi¢os, para terceiros nao
autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

Secéo Il
Das Boas Préticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderao
formular regras de boas préaticas e de governanca que estabelecam as condicdes de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacées e
peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacbes
especificas para os diversos envolvidos no tratamento, as acdes educativas, 0s
mecanismos internos de supervisdo e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.
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8 1° Ao estabelecer regras de boas praticas, o controlador e o operador levaréo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e
a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

8 2° Na aplicagdo dos principios indicados nos incisos VIl e V111 do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e 0 volume de suas operacdes,
bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos
para os titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:
a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas

relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagBes periddicas;

Il - demonstrar a efetividade de seu programa de governancga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas préaticas ou codigos de conduta, 0s
quais, de forma independente, promovam o cumprimento desta Lei.

8 3° As regras de boas préaticas e de governanca deverao ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adocao de padrées técnicos que facilitem o
controle pelos titulares dos seus dados pessoais.

CAPITULO VIII



DA FISCALIZACAO

Secéo |
Das San¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em razédo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢fes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos 0s
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;

I11 - multa diéria, observado o limite total a que se refere o inciso II;

IV - publicizac&o da infragdo ap6s devidamente apurada e confirmada a sua ocorréncia;
V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;
VI - eliminacdo dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);

VIl - (VETADO);

IX - (VETADO).

§ 1o As sanc0es serdo aplicadas ap6s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados 0s seguintes parametros e
critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econdmica do infrator;

V - areincidéncia;
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VI - o grau do dano;
VII - a cooperacéo do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 20 do art. 48 desta Lei;

IX - a adogdo de politica de boas préticas e governanca;
X - a pronta adogdo de medidas corretivas; e
Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.

8 20 O disposto neste artigo ndo substitui a aplicagdo de san¢bes administrativas, civis
ou penais definidas em legislacdo especifica.

8 30 O disposto nos incisos I, 1V, V, VI, VII, VIl e IX do caput deste artigo podera ser
aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei n® 8.112,
de 11 de dezembro de 1990 (Estatuto do Servidor Publico Federal), na Lei n° 8.429, de
2 de junho de 1992 (Lei de Improbidade Administrativa), e na Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informag&o).

8 40 No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracdo, definido pela autoridade nacional, ou quando o
valor for apresentado de forma incompleta ou ndo for demonstrado de forma inequivoca
e idonea.

Art. 53. A autoridade nacional definira, por meio de regulamento prdprio sobre sanc¢des
administrativas a infracfes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardo o calculo do valor-base das san¢Ges de multa.

8 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as
formas e dosimetrias para o calculo do valor-base das san¢Ges de multa, que deverdo
conter fundamentacédo detalhada de todos os seus elementos, demonstrando a
observancia dos critérios previstos nesta Lei.

8 2° O regulamento de sancGes e metodologias correspondentes deve estabelecer as
circunstancias e as condic¢des para a ado¢ao de multa simples ou diaria.

Art. 54. O valor da san¢do de multa diaria aplicavel as infracdes a esta Lei deve
observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional.

Parégrafo unico. A intimacdo da san¢do de multa diéria devera conter, no minimo, a
descricdo da obrigagdo imposta, 0 prazo razoavel e estipulado pelo érgéo para o seu
cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.



CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO
CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA
PRIVACIDADE

Secdo |
Da Autoridade Nacional de Protecdo de Dados (ANPD)

Art. 55. (VETADO).
Art. 56. (VETADO).

Art. 57. (VETADO).

Secéo Il
Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

Art. 58. (VETADO).

Art.59. (VETADO).

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet), passa a
vigorar com as seguintes alteragdes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacéo
de internet, a seu requerimento, ao término da relagéo entre as partes, ressalvadas as



hipdteses de guarda obrigatoria de registros previstas nesta Lei e na que dispde sobre a
protecdo de dados pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a
protecao de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuracéo ou de disposic¢ao contratual ou
estatutaria, na pessoa do agente ou representante ou pessoa responsavel por sua filial,
agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep), no ambito de suas competéncias, editardo
regulamentos especificos para o acesso a dados tratados pela Unido para o cumprimento
do disposto no § 2° do art. 9° da Lei n® 9.394, de 20 de dezembro de 1996 (Lei de
Diretrizes e Bases da Educacdo Nacional), e aos referentes ao Sistema Nacional de
Avaliagéo da Educacgédo Superior (Sinaes), de que trata a Lei n® 10.861, de 14 de abril de
2004.

Art. 63. A autoridade nacional estabelecera normas sobre a adequacao progressiva de
bancos de dados constituidos até a data de entrada em vigor desta Lei, consideradas a
complexidade das operagfes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no

ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em

que a Republica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor ap6s decorridos 18 (dezoito) meses de sua publicacdo
oficial.

Brasilia, 14 de agosto de 2018; 1970 da Independéncia e 1300 da Republica.
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